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Resumen

La ciberdelincuencia constituye uno de los temas mas relevantes y contemporaneos del Derecho Penal. En el presente
estudio se realiza un analisis de la norma penal ecuatoriana y su correspondencia con los preceptos normativos del
Convenio de Budapest, donde se dispone la adecuacién de las normas sustantivas y procesales que deben contribuir a la
persecucién, procesamiento y juzgamiento de la criminalidad digital, a las reglas de colaboracién internacional en este
sentido y, consecuentemente, al enfrentamiento de la criminalidad trasnacional. Se analizan figuras delictivas que se han
estado suscitando en las ultimas décadas y que muchas veces quedaron en la impunidad por falta de previsibilidad legal y
por contraponer los principios de legalidad sustantiva y procesal. Se analiza la forma en que la legislacion ecuatoriana,
pese a los avances que ha demostrado en la persecucion de los ciberdelitos, alin presenta deficiencias en el &mbito
sustantivo y procesal que resulta necesario resolver, tales como la tipificacion de conductas no descritas en la normay la
definicion de reglas procesales que cumplan con las exigencias del Convenio sobre la Ciberdelincuencia, ademas, se
verifica la necesidad de establecer mecanismos de prevencién general y especial que objetivamente contribuyan a la
evitabilidad de estas conductas.
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Summary:

This paper deals with one of the most relevant and contemporary issues in Criminal Law, cybercrimes. An analysis of
Ecuadorian criminal law and its correspondence with the normative precepts of the Budapest Convention is carried out,
which provides for a tempering of the substantive and procedural rules that must contribute to the prosecution, prosecution
and prosecution of digital crime, to the rules of international collaboration in this regard and, consequently, to the
confrontation of transnational crime. It analyzes criminal figures that have been arising in recent decades and that often
remained in impunity due to lack of legal predictability and oppose the principle of substantive and procedural legality. It is
studied how Ecuadorian legislation, despite the progress it has shown in the prosecution of cybercrimes, still has
deficiencies in the substantive and procedural field that need to be resolved, such as the classification of behaviors not
described in the norm and the definition of procedural rules that comply with the requirements of the Convention on
Cybercrime. In addition, the need to establish general and special prevention mechanisms that objectively contribute to the
avoidability of these behaviors is verified.
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Introduccién

Desde hace algunos afios Ecuador viene implementando politicas penales en el esclarecimiento y
persecucion de los delitos denominados como informaticos y ciberdelitos, los cuales, sin lugar a dudas son,
todavia, una nueva forma de infraccion penal que suele tener lugar con mucha frecuencia y que es de dificil
comprension para los operadores del Derecho. En tal sentido, es importante esclarecer puntos de entendimiento
gue sean ilustrativos para aquellos que estan obligados a perseguirlos, defenderlos o juzgarlos.

Aungue el tema de las infracciones informaticas sigue siendo considerado novedoso, incomprensible y
de dificil comprobacion, en realidad, no es algo sobre lo que se haya discutido tan recientemente pues, desde
hace algunos afios se han convenido acuerdos a nivel mundial que han establecido las pautas esenciales a
tener en cuenta para su enfrentamiento y su configuracion legal; tal es el caso de la Convencion de Budapest o
Convenio sobre la Ciberdelincuencia, como también se le conoce (Consejo de Europa, 2001) el cual fue
ratificado por el Estado ecuatoriano en el afio 2024 mediante Decreto Ejecutivo No. 332 (Noboa Azin, 2024).

Este instrumento juridico, usado, reconocido y ratificado por un numero considerable de paises,
proporciona una serie de definiciones que son importantes para poder entender la forma de operar de los
ciberdelincuentes, quienes, sin lugar a dudas, son personas muy inteligentes y siempre estan un paso delante
de los que se proponen perseguirlos, lo que hace cada vez mas compleja su detencién, procesamiento y sancion
penal. Entre las definiciones principales estan: delitos informaticos, interceptacién ilegal, acceso ilicito,
interferencia de datos y de sistemas, fraude informatico y falsificacion informética, uso de dispositivos, entre
otras (Consejo de Europa, 2001).

A partir de las primeras conductas delictivas relacionadas con la informéatica y el mundo de las
comunicaciones, comenzaron a aparecer manifestaciones delictivas, que antes, eran comunes, pero que ahora
estan relacionadas con las tecnologias, ademas de las que, son claramente informaticas. Tal es el caso de
infracciones contra la intimidad por medios informéticos, delitos sexuales que se cometen solo utilizando
plataformas informéticas, la instigacién al suicidio o lesiones, esta Ultima es una conducta que se ha ejecutado
mediante juegos y plataformas informaticas. En tal sentido existen, en las normas penales mas
contemporaneas, infracciones delictivas por medios electrénicos que tienen un titulo especifico en la norma
para ellas y otras que, sin ser precisamente delitos informaticos, estan vinculadas por su utilizacién directa.

En las dltimas décadas, el mundo entero se ha beneficiado de las transformaciones tecnoldgicas, esto
ha generado una dependencia de ellas a niveles insospechados y hoy en dia, practicamente todo ha adquirido
una forma tecnoldgica, el dinero, los servicios, los bienes, etcétera. Pero, no todo es bueno en este sentido, a
su vez, se han generado nuevas formas de delincuencia y los Estados han enfrentado muchas dificultades en
su esclarecimiento y persecucion. ElI Codigo Orgénico Integral Penal (Ecuador. Asamblea Nacional, 2014),

norma penal sustantiva y procesal del Ecuador que fuera promulgada desde el afio 2014 establecio una serie
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de conductas relacionadas con estos delitos y que denominé delitos informaticos, lo cual refuerza el esfuerzo
continuo por adaptarse a las nuevas realidades tecnolégicas.

El problema de las tecnologias de la informacion, es que son indetenibles y, si bien en la mayoria de los
casos, proporcionan cosas positivas para la sociedad, también generan fenédmenos negativos que evolucionan
y cambian a diario, como lo es, el delito. Por ejemplo, ya hay modalidades delictivas que superan las
tradicionales, tal es el caso de la modalidad de delito denominada como “Ransomware” (Kosinski, 2024), este
delito consiste en que por medio de un programa informatico se extorsiona a las personas a cambio de que se
le devuelvan sus datos personales, puesto que, en principio, estos han sido retenidos y son amenazados con
su divulgacion, venta o uso inadecuado.

Otra modalidad ciberdelictiva frecuente es el “Phishing e ingenieria social” (Loya Lasluisa, 2024), el cual
consiste en una serie de técnicas de engafio por medios electrénicos como: emails, redes sociales, llamadas
telefénicas, etcétera y que se usan para la obtencién de usuarios y credenciales de personas, lo que constituye
una modalidad de fraude informético. También esta el ataque denominado “Cryptojacking” (Castillo Reyes,
2019), también llamado como Criptosecuestro, es otra forma de cometer infracciones informéticas que, en este
caso, consiste en el secuestro de un dispositivo electrénico a fin de utilizar sus criptomonedas.

Estos, son solo algunos de los modus operandi que se utilizan y que ya tienen nombre en el mundo de
los ciberdelitos, sin embargo, el fendmeno del delito informético apenas inicia y, a consideracion de muchos de
sus estudiosos, es un mundo enteramente desconocido para los juristas y para los persecutores penales. El
tema de la especializacién en estas materias es tan complejo como, practicamente, inexistente e incluso, los
peritos informaticos que tienen la responsabilidad de investigar, como, cuando y donde se han cometido las
infracciones penales, lo tienen sumamente complicado para llevarlo a juicio y ser ilustrativos en su informe
pericial.

La importancia de la presente investigacion radica en el impacto que representan estos delitos en los
derechos de la sociedad y del Estado, atacando bienes juridicos que merecen una especial proteccién, en
muchos casos, con absoluta impunidad, tales como: su patrimonio, la privacidad, la seguridad informéatica y la
seguridad publica. Aunque existe previsibilidad normativa en el Ecuador con los denominados delitos
informaticos, su evolucion representa retos significativos para el legislador, pues las nuevas modalidades
delictivas pueden, incluso, ir contra el principio de legalidad y, por tanto, la perjudicial conducta quedaria en la
absoluta impunidad.

Por ello es importante preguntarse ¢,en qué medida el Codigo Organico Integral Penal resulta una norma
efectiva ante las nuevas modalidades de ciberdelitos? Consecuentemente, como objetivo de esta investigacion
es valido analizar la regulacion juridica actual sobre los ciberdelitos en el CAodigo Organico Integral Penal y
verificar su capacidad de eficacia y adaptacion frente a las nuevas modalidades de delitos informéticos. Como

objetivos especificos se presentan: examinar los conceptos esenciales sobre los ciberdelitos que hasta el
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momento han sido desarrollados y usados en el contexto ecuatoriano, definir el marco normativo que resulta
aplicable segun lo establecido en el Codigo Orgénico Integral Penal respecto a los delitos informaticos y
proponer soluciones juridicas frente a las insuficiencias identificadas.

La metodologia que se emplea en la investigacion es de tipo cualitativa con un profundo andlisis
documentoldgico, lo que ha permitido el estudio critico de legislaciones de caracter nacional, instrumentos
juridicos internacionales relacionados con los delitos informéticos, en particular la Convenciéon de Budapest.
Con este enfoque se analizarén los conceptos claves, los elementos normativos sistematicos que regulan la
ciberdelincuencia y las reglas de interpretacion juridica para que se pueda comprender la tipicidad delictiva y
las consecuencias juridicas de estas clases de infracciones. Se realiza una evaluacién de la efectividad del
Caddigo Organico Integral Penal frente a las nuevas conductas delictivas informaticas, lo que implica un estudio
jurisprudencial, el analisis histérico y l6gico de tales infracciones y lo que ha manifestado la doctrina
especializada en este sentido.

Materiales y Métodos

La investigacion se desarrollé bajo un enfoque cualitativo, orientado al andlisis critico y descriptivo de la
normativa penal ecuatoriana en materia de delitos informaticos y su correspondencia con los estandares

internacionales, especialmente el Convenio de Budapest sobre la Ciberdelincuencia.

Se empled la revision documental como principal técnica, lo que implicé la recopilacion y el estudio sistematico
de fuentes primarias y secundarias relevantes. Entre los materiales analizados se incluyeron textos legales,
tratados internacionales, jurisprudencia, doctrina especializada y literatura cientifica, asi como informes oficiales

de organismos nacionales e internacionales.

Procedimiento:

El proceso metodoldgico se estructurd en las siguientes etapas:

1. Identificacién y seleccion de fuentes: Textos legales, tratados internacionales, sentencias y

publicaciones académicas sobre delitos informaticos en Ecuador y a nivel internacional.

2. Andlisis normativo y doctrinal: Examen critico de la normativa ecuatoriana vigente, identificando

vacios legales y desafios procesales frente a nuevas modalidades de ciberdelitos.

3. Comparacion juridica: Contraste de las disposiciones del COIP con los lineamientos del Convenio de

Budapest.

4. Revision jurisprudencial: Andlisis de fallos relevantes sobre la aplicacion de normas de delitos

informaticos.
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5. Sintesis y propuesta: Elaboracion de propuestas para la actualizacion y mejora del marco normativo

nacional.

Limitaciones:
La investigacion se bas6 exclusivamente en fuentes documentales. El andlisis se centr6 en la legislacion y
doctrina hasta el afio 2024 (Tabla 1).

Tabla 1. Principales materiales documentales analizados

Descripcién y uso en la

Tipo de material Fuente o referencia principal _ ) O
investigacion
Legislacion Cadigo Organico Integral Penal Analisis de la tipificacion de delitos
nacional (COIP) informéticos y reformas
Tratados Convenio de Budapest sobre la Comparacion de estandares
internacionales Ciberdelincuencia internacionales y nacionales
_ _ Sentencias de cortes Ejemplos de aplicacion practica de
Jurisprudencia _ _ _ _
nacionales e internacionales la normativa
Doctrina Articulos y libros sobre derecho Fundamentacion tedrica y
especializada penal y ciberdelitos conceptual
Documentos de organismos Estadisticas y contexto sobre la

Informes oficiales . _ _ o _ .
nacionales e internacionales criminalidad informéatica

Fuente. Elaboracion propia

Desarrollo

En los Ultimos afios, el desarrollo tecnolégico ha generado transformaciones muy significativas, sobre
todo, para las viejas generaciones. El adaptarse a usar las tecnologias de la informacién y la comunicacién ha
sido un desafio para jueces, fiscales y abogados, sobre todo, para los que mas experiencia tenian en la
administracién de justicia, o que, a su vez, ha sido una ventaja aprovechada por los jovenes y por los
delincuentes tecnolégicos. La revolucion digital lo ha venido a cambiar practicamente todo y, sin lugar a dudas,
ello ha constituido una forma de optimizacion de procesos para el desarrollo del ser humano, no obstante,
también ha dado lugar a que se cometan conductas perjudiciales socialmente y, a su vez, desconocidas, las
que, obviamente, no estaban tipificadas como infraccion penal y que desafian las categorias clasicas del

Derecho Penal.
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En el caso del Estado ecuatoriano, el Cédigo Orgénico Integral Penal alberga, entre sus postulados, una
seccion especifica que ha sido dedicada a los delitos informaticos y que ha sido denominada como: “Delitos
contra la seguridad de los activos de los sistemas de informacion y comunicacion” (Asamblea Nacional, 2014,
pag. 80). En virtud de ello, han sido incorporadas figuras delictivas tales como: “Revelacioén ilegal de base de
datos” en el articulo 229; “Interceptacion ilegal de datos” en el articulo 230, “Transferencia electronica de activo
patrimonial” en el 231, “Ataque a la integridad de sistemas informaticos”, en el articulo 232 (Asamblea Nacional,
2014, pag. 81) y, asi sucesivamente, una serie mas de infracciones penalmente relevantes especificas como
forma de ciberdelitos de la norma penal.

Ademas, hay otras infracciones penales que son tradicionales y que conservan su regulacién en este
sentido, pero que con motivo de las transformaciones digitales, han surgido nuevas formas de comision y por
ello, el legislador se ha visto obligado a tipificar su realizacién por vias tecnoldgicas, un ejemplo podria ser la
instigacion al suicidio, que si bien es un delito que en la doctrina ha sido ejecutado mediante la manipulacién de
la victima para que se autolesione y muera, en la actualidad, han existido manifestaciones de esta manipulacién
utilizando medios digitales. Asimismo, se han introducido instituciones procesales y técnicas especiales de
investigacion criminal que también buscan enfrentar el delito informéatico, utilizando mecanismos digitales para
su enfrentamiento, a los que se hara referencia mas adelante (Asamblea Nacional, 2014).

Pese a todo este avance, a que el legislador ha sido oportuno y ha pretendido definir una serie de
conductas tipicas para su posterior sancién en caso de que procesalmente se demuestre la culpabilidad, el
fendmeno de la trasnacionalidad delictiva, el dinamismo de los ciberdelitos, la aparicion constante de nuevas
manifestaciones de delitos informéticos y la mutacion de los existentes, tales como el ransomware, el phishing,
el robo de identidad, pone dia a dia a prueba la capacidad de respuesta de los 6rganos de investigacion criminal
y del sistema judicial penal para poder juzgar y sancionar sin que se vulnere la legalidad, la seguridad juridica
y el derecho a la defensa de los presuntos infractores. En tal sentido, se estara desarrollando un informe donde
se cuestione criticamente la configuracion penal de los delitos informéticos, de modo que se identifiquen los
vacios legales y se reflexione acerca de la necesidad y fundamentos para la inclusion o modificacién de
determinadas figuras delictivas.

Conceptualizacion y marco juridico regulatorio de los ciberdelitos

Segun el (Consejo de Europa, 2001) en el Convenio sobre la Ciberdelincuencia, se consideran delitos
informaticos aquel conjunto de conductas dafiosas para la sociedad y el Estado que son cometidas en contra
de los sistemas informéticos o utilizando medios informéticos, bases de datos, instrumentos digitales o mediante
cualquier entorno electrénico. No obstante, segun (Hernandez Diaz, 2009) en sus inicios, los delitos informaticos
se relacionaban con conductas contra los derechos patrimoniales y més, especificamente, con los delitos

meramente econémicos.
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(Hernandez Diaz, 2009) plantea que Bequai, en el afio 1978 realiz6 un analisis sobre los delitos
informéticos y dispuso que, si bien histéricamente estas infracciones habian sido tratadas como una
manifestacion mas de los delitos contra los derechos patrimoniales, el acento debia dejar de estar sobre la
economia o la propiedad y situarse sobre los ordenadores. En su obra “computer crimes” hace referencia a
delitos como los sabotajes informaticos, el robo de informacidén previamente digitalizada y robo de programas
informaticos, espionaje industrial, robo de mercancias por medio de manipulacion de datos informaticos y
fraudes financieros.

A partir de ello, varios autores comenzaron a investigar y a proporcionar informacién viable sobre los
denominados delitos informaticos, reflexionando concretamente, sobre como se podian cometer otros multiples
delitos por medio de computadoras o, al menos, habiendo sido involucrados los ordenadores en su modus
operandi, teniendo en cuenta esta cuestion, se ha concluido que debia considerarse delito informético toda
infraccion penal donde la computadora hubiera sido utilizada como medio 0 como objeto de la conducta punible.
Luego de varios andlisis, se les ha concedido a estos delitos una definicibn mas amplia e inclusiva teniendo en
cuenta que, si bien hay delitos informaticos concretos, hay otros, que también pueden ser cometidos desde o
con un ordenador, por eso se decide nombrarles como: “criminalidad informatica”, “delincuencia informatica” y
“delitos informaticos” (Hernandez Diaz, 2009).

El problema de los ciberdelitos, delitos informaticos o criminalidad informatica con el Derecho Penal
radica, fundamentalmente, en la concrecion de las conductas en la norma penal. El principio de legalidad exige
una subsuncion exacta de la conducta en la norma penal, con lo cual, se podria configurar la conducta punible
y consecuentemente, una vez que se demuestre su comisioén exacta y concreta, se pueda sancionar. La falta
de previsibilidad de las conductas, la inadecuada tipicidad de los actos concretos, los vacios legales que en
este sentido puedan existir, son consecuencia directa de la impunidad que se genera por delincuencia
informatica. A todo ello, simese, la falta de preparacién de los operadores del Derecho o de los investigadores.

Tabla 2. Conceptualizacion de los principales términos relacionados con los ciberdelitos

TERMINO DEFINICION FUENTE O
REFERENCIA
PRINCIPAL
DELITOS Conjunto de conductas dafiinas para la Convenio de
INFORMATICOS sociedad y el Estado cometidas contra sistemas Budapest (2001),

informaticos o utilizando medios informéticos y COIP
electrénicos.

CIBERDELITOS Infracciones penales que se cometen a Convenio de

través de tecnologias de la informacién y Budapest, doctrina
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comunicacion, afectando bienes juridicos como
privacidad y patrimonio.
ACCESO ILICITO Entrada no autorizada a todo o parte de un Convenio de
sistema informético. Budapest, COIP art.
230
INTERCEPTACION Captacion, grabacion o monitoreo no Convenio de
ILEGAL autorizado de datos informaticos en transito o Budapest, COIP art.
almacenados. 230
INTERFERENCIA DE Alteracion, dafio, supresion o deterioro de Convenio de
DATOS datos informaticos sin autorizacion. Budapest, COIP art.
232
INTERFERENCIA DE Obstaculizacién grave del funcionamiento Convenio de
SISTEMAS de un sistema informético mediante la introduccién, Budapest, COIP art.
transmision, dafio o supresiéon de datos. 232
FRAUDE Obtencidn ilicita de beneficios patrimoniales Convenio de
INFORMATICO mediante manipulacién o uso indebido de sistemas Budapest, COIP art.
o datos informaticos. 231
FALSIFICACION Introduccién, alteracibn o supresién de Convenio de
INFORMATICA datos informéaticos con el fin de que sean tomados Budapest
como auténticos.
RANSOMWARE Software malicioso que restringe el acceso Doctrina
a datos o sistemas y exige un pago para su especializada
liberacion.
PHISHING Técnica de engafio para obtener Doctrina
informacion confidencial (usuarios, contrasefias) a especializada
través de medios electrénicos fraudulentos.
CRYPTOJACKING Uso no autorizado de dispositivos Doctrina
informaticos de terceros para minar criptomonedas. especializada

Fuente. Elaboracion propia

El Convenio sobre la Ciberdelincuencia como herramienta legislativa aplicable

El Convenio de Budapest o Convenio Sobre la Ciberdelincuencia del afio 2001, (Consejo de Europa,
2001), ha sido considerado como el primer instrumento que en el ambito internacional se ha suscrito para

enfrentar la delincuencia informéatica concretamente, sobre todo, se suscribe como una necesidad de enfrentar
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aquellas conductas que trascendian las fronteras nacionales con motivo de la aparicion del internet y con el uso
de ordenadores y a partir de sistemas informaticos. Por tal razén, resultd necesario para los Estados armonizar
el Derecho Penal sustantivo, la colaboracién en la investigacion trasnacional y establecer métodos y técnicas
en los procedimientos penales de investigacion que estuvieran especializados en este tipo de conductas.

El Convenio de Budapest, regula una serie de definiciones que deben ser observadas por los Estados
miembros vy, a partir de ello, establecer conductas propias en cada uno de los paises miembros, pero de un
modo coherente y que parta de tales postulados. Tal es el caso de concepto como:

Articulo 1 -Definiciones A los efectos del presente Convenio:

a. por “sistema informatico” se entenderd todo dispositivo aislado o conjunto de dispositivos

interconectados o relacionados entre si, cuya funcién, o la de alguno de sus elementos, sea el

tratamiento automatizado de datos en ejecucion de un programa., y

b. por “datos informaticos” se entendera cualquier representacion de hechos, informaciéon o conceptos

de una forma que permita el tratamiento informatico, incluido un programa disefiado para que un sistema

informatico ejecute una funcion;

c. por “proveedor de servicios” se entendera:

i. toda entidad publica o privada que brinde a los usuarios de sus servicios la posibilidad de

comunicarse entre si por medio de un sistema informatico, y

ii. cualquier otra entidad que procese o almacene datos informéticos para dicho servicio de

comunicacion o para los usuarios de ese servicio, y
d. por “datos sobre el trafico” se entendera cualesquiera datos informaticos relativos a una comunicacion
por medio de un sistema informéatico, generados por un sistema informatico como elemento de la cadena
de comunicacion, que indiquen el origen, destino, ruta, hora, fecha, tamafio y duracion de la
comunicacion o el tipo de servicio subyacente (Consejo de Europa, 2001, pag. 4).

Teniendo en cuenta tales definiciones, los Estados miembros de la Convencién estarian
obligados, por ella, a la regulacién concreta de algunas cuestiones relacionadas con la ciberdelincuencia,
debiéndose incorporar en la parte sustantiva de la ley, segun lo dispuesto por la “Seccion 1 -Derecho
penal sustantivo”, como minimo, cinco titulos a la legislacién penal de cada pais y estos son:

Titulo 1 -Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas
informaticos (Consejo de Europa, 2001, pag. 4). Titulo 2 -Delitos informéticos (Consejo de Europa, 2001,
pag. 6); Titulo 3 — Delitos relacionados con el contenido (Consejo de Europa, 2001, pag. 6) Titulo 4 —
Delitos relacionados con infracciones de la propiedad intelectual y de los derechos afines (Consejo de
Europa, 2001, pag. 7) Titulo 5 — Otras formas de responsabilidad y de sanciones (Consejo de Europa,
2001, pag. 8).
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En cuanto a la parte procesal de la norma de cada Estado miembro, se acuerda la “Seccion 2 -
Derecho procesal” (Consejo de Europa, 2001, pag. 9). donde debe regularse, preceptivamente, lo
siguiente:

Titulo 1 “Disposiciones comunes” (Consejo de Europa, 2001, pag. 9), dentro de este titulo,
dispone algunas reglas de caracter general que deberan ser observadas por los miembros y regula, por
ejemplo, en el articulo 14 los &mbitos de aplicacion de las disposiciones sobre el procedimiento. En el
Titulo 2 “Conservacion rapida de datos informaticos almacenados” (Consejo de Europa, 2001, pag. 11)
tiene dos articulos uno para la conservacion rapida de datos informaticos almacenados y el otro para la
conservacion y revelacion parcial y rdpida de datos sobre el trafico. En el Titulo 3 “Orden de
presentaciéon” (Consejo de Europa, 2001, pag. 11) se regula como los Estados miembros deberan
establecer los mecanismos para que cualquier persona o entidad estén obligados a entregar a la
autoridad investigativa, los dispositivos o los sistemas informaticos donde consten almacenados los
datos informéticos (Consejo de Europa, 2001).

En el Titulo 4 “Registro y confiscacion de datos informaticos almacenados” (Consejo de Europa,
2001, pag. 11) se dispone que la autoridad legislativa ha de aprobar aquellas normas procesales que
legitimen el registro a todo sistema informatico o parte de los mismos y que resulten necesarios para la
obtencion de datos informéaticos. El Titulo 5 “Obtencién en tiempo de datos informaticos” (Consejo de
Europa, 2001, pag. 12) encaminado, con el mismo propd@sito investigativo de ciberdelitos a legislar para
garantizar la legitimidad procesal de grabaciones y la obtencién en tiempo real de datos informaticos,
relacionados con el trafico de datos y asociados a las comunicaciones trasmitidas en cada territorio,
relacionado con ello también esta lo regulado por el articulo 20 “Obtencion en tiempo real de datos sobre
el trafico” y el articulo 21 “Interceptacion de datos sobre el contenido” (Consejo de Europa, 2001, pag.
12)

Respecto a las cuestiones procesales, también es importante hacer referencia a lo regulado en el
convenio en la Seccién 3 “Jurisdiccion” (Consejo de Europa, 2001, pag. 14). Respecto a este punto, la
convencion establece que:

1. Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias para afirmar
su jurisdiccion respecto de cualquier delito previsto con arreglo a los articulos 2 a 11 del presente
Convenio, siempre que se haya cometido:

a. en su territorio, o
b. abordo de un bugue que enarbole el pabellon de dicha Parte, o

c. abordo de una aeronave matriculada segun las leyes de dicha Parte, o
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d. por uno de sus nacionales, si el delito es susceptible de sancion penal en el lugar en el
que se cometid o si ningun Estado tiene competencia territorial respecto del mismo
(Consejo de Europa, 2001, pag. 14).

Ello implica que, desde el punto de vista territorial, los Estados que no lo hubieran establecido hasta el
momento de su suscripcidn, deberdn regular una serie de reglas relacionadas con el alcance de aplicacion de
la norma para la persecucion y sancion de los delitos de esta naturaleza, de modo que, con independencia de
gue otro estado pueda ser competente para su procesamiento y juzgamiento, exista siempre una posibilidad
real de hacerlo. Asimismo, en caso de conflictos sobre la jurisdiccion, el Ultimo apartado del articulo 22 dispone
gue deberé resolverse mediante consulta para que se decida sobre cudl es el Estado més adecuado para la
investigacion y resolucion del caso. Dentro de las reglas de cooperaciéon internacional dispuestas por la
convencién estan las pautas necesarias para los procesos de extradicion en el articulo 24, los principios relativos
a la asistencia mutua entre los Estados del articulo 25, la informacion espontanea, etcétera (Consejo de Europa,
2001).

Esta norma internacional, no es que resulte absolutamente inaplicable de manera directa en la resolucién
de un caso dentro de la sociedad ecuatoriana, pero, teniendo en cuenta la forma en que ha sido prevista, sus
postulados no son mas que mandatos que estdn encaminados a precisar a los Estados para que legislen o
modifiqguen sus normas penales sustantivas y procesales con el propésito de que resulte coherente y, sobre
todo, legal, el procesamiento, persecucion y sancién por los ciberdelitos nacionales y trasnacionales que tengan
lugar. Por lo tanto, deberd, en el caso del Ecuador, ser atemperado el Codigo Organico Integral Penal con tales
postulados, para que sea también legitimo y coherente con la comunidad internacional en los procesos que se
siguen por este tipo de delincuencia.

El Codigo Orgéanico Integral Penal y su atemperamiento reglamentario con los postulados del
Convenio de Budapest

Pese a que todavia existen muchas cuestiones por resolver en el Codigo Orgéanico Integral Penal
respecto a los delitos informaticos, pues, recientemente ha sido ratificado el Convenio sobre la
Ciberdelincuencia como una de las estrategias contra la delincuencia trasnacional que aboga la politica del
presidente del Ecuador Daniel Noboa, mediante el Decreto Ejecutivo 332 de fecha 12 de julio de 2024 (Noboa
Azin, 2024) , existen algunos avances que fueron introducidos mediante la Ley Reformatoria del Cdodigo
Orgénico Integral Penal para Prevenir y Combatir la Violencia Sexual Digital y Fortalecer la Lucha contra los
Delitos Informaticos del afio 2021 (Asamblea Nacional, Ecuador, 2021) y mediante la Ley Organica Reformatoria
a Varios Cuerpos Legales para el Fortalecimiento de las Capacidades Institucionales y la Seguridad Integral del
afio 2023 (Asamblea Nacional, Ecuador, 2023).

Modificaciones introducidas por la Ley Reformatoria del Cédigo Organico Integral Penal para

Prevenir y Combatir la Violencia Sexual Digital y Fortalecer la Lucha Contra los Delitos Informéticos.
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La Ley Reformatoria del Cddigo Orgéanico Integral Penal para Prevenir y Combatir la Violencia Sexual
Digital y Fortalecer la Lucha Contra los Delitos Informéticos del afio 2021 (Asamblea Nacional, Ecuador, 2021)
introdujo en el Codigo Orgéanico Integral Penal figuras sustitutivas como el caso del articulo 230, el cual se
tipific6 como: “Interceptacion ilegal de datos” (Asamblea Nacional, 2014, pag. 81), asimismo, el articulo 232,
que definié como: “Ataque a la integridad de sistemas informaticos” (Asamblea Nacional, 2014, pag. 81), como
articulo sustituido también estuvo el 234 que se denomina “Acceso no consentido a un sistema informatico,
telematico o de telecomunicaciones”.

Como articulos agregados introdujo la referida norma figuras delictivas nuevas, tales como: el articulo
234.1 “Falsificacion informatica”, (Asamblea Nacional, 2014, pag. 82) en el articulo 234.2 una regla de
adecuacion de la sancién que opera solo en caso de la comision de los delitos del 232, 234 y 234 numeral 1y
donde se tenga como resultado la perturbacién “de forma grave o duradera a un sistema informatico que apoye
una actividad destinada a asegurar funciones sociales criticas, como cadenas de abastecimiento, salud,
seguridad y bienestar econémico de las personas, o funcionamiento regular de los servicios publicos” (Asamblea
Nacional, 2014, pag. 82).

En el articulo 234.4 del Cadigo Organico Integral Penal la misma ley, introdujo definiciones coincidentes
con la de la Convencién de Budapest, referentes y especificamente relacionadas con los delitos informéaticos, a
fin de establecer las aclaraciones pertinentes y necesarias para la interpretacion normativa sustantiva en este
sentido. Concretamente introdujo conceptos claros sobre lo que se debe entender por “Contenido Digital”,
“Datos de trafico”, “Proveedores de servicios” y “Sistema informatico” (Asamblea Nacional, 2014, pag. 82).

También introdujo modificaciones para el tratamiento de otros delitos que, sin ser necesariamente
considerados como delitos informaticos también son una manifestacion de la ciberdelincuencia puesto que se
cometen con la utilizaciéon de ordenadores como, por ejemplo, la sustitucion introducida por el inciso primero del
articulo 103 “Pornografia con utilizacién de nifias, nifios o adolescentes” (Asamblea Nacional, 2014, pag. 38),
el delito de “Hostigamiento” (Asamblea Nacional, 2014, pag. 51) previsto en el articulo 154.2 del Cédigo
Organico Integral Penal y que, aunque por su naturaleza de antafio, es una conduta perturbadora de la
tranquilidad emocional de las personas en la interaccién con otras personas de forma fisica, actualmente, es
cometido por cualquier persona mediante herramientas informaticas y aplicaciones, por tanto, puede tener
manifestaciones de ciberdelito.

En el mismo sentido, la referida ley reformatoria introdujo la figura contravencional que denominé como:
“Contravenciones de acoso escolar y académico” (Asamblea Nacional, 2014, pag. 53), la cual, similar a lo que
ocurre con las anteriores, puede ser cometida por medios tecnolégicos de informacion y comunicacion. Modifico
el delito de “Violencia psicoldgica contra la mujer o miembros del nucleo familiar” (Asamblea Nacional, 2014,
pag. 54), el “Delito de acoso sexual” sustituyd el delito de “Corrupcion de nifios nifias y adolescentes el de

“Abuso sexual” y el de “Violacion” agrego el delito de “Extorsion sexual” entre otras modificaciones que, tienen
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como proposito proteger a las personas de la comision de tales infracciones con la utilizaciéon de medios
informaticos, donde, por falta legislativa, antes se podia producir impunidad (Asamblea Nacional, 2014).

Modificaciones introducidas por la Ley Organica Reformatoria a Varios Cuerpos Legales para el
Fortalecimiento de las Capacidades Institucionales y la Seguridad Integral

La Ley Organica Reformatoria a Varios Cuerpos Legales para el Fortalecimiento de las Capacidades
Institucionales y la Seguridad Integral (Asamblea Nacional, Ecuador, 2023), al igual que la anterior, introdujo al
Cdédigo Organico Integral Penal numerosos cambios, algunos de ellos relacionados, especificamente, con la
ciberdelincuencia o, cuando sin ser figuras especificas de delitos informaticos, constituyen una forma de
criminalidad digital. Por ejemplo, se introdujo una modificacion al clasico delito de “Extorsion” (Asamblea
Nacional, 2014, pag. 64) donde se plantea que este puede ser cometido, “inclusive a través de medios digitales,
electrénicos o el uso de panfletos,” lo cual, constituye una manifestacion de la ciberdelincuencia.

En similar sentido se sustituy6 el articulo 366 que regula la configuracion juridica del “Terrorismo”
(Asamblea Nacional, 2014, pag. 122), figura que entre sus conductas plantea la comunicacion o difusion de
informacioén que ponga en peligro la seguridad del trasporte terrestre, maritimo o aéreo. Esta norma juridica
introdujo como regla procesal importantisima un articulo que denominé como “Denuncia con reserva de
identidad” la que, relacionado con el uso de plataformas informaticas, garantiza la reserva de la identidad de las
personas que pongan en conocimiento de las autoridades la presunta comision de delitos como “peculado,
enriguecimiento ilicito, concusién, cohecho, trafico de influencias, oferta de realizar trafico de influencias, y
testaferrismo; obstruccion de la justicia, sobreprecios en contratacion publica, actos de corrupcion en el sector
privado” (Asamblea Nacional, 2014, pag. 140) entre otros; lo cual se realiza, o debe realizarse, en la mayoria
de casos por medios informaticos o telematicos que se implementen a tal fin, segun el propio articulo 430
numeral 1 del Codigo Orgénico Integral Penal.

Introdujo modificaciones también en el articulo 417 del Cédigo Organico Integral Penal al regular los
“Registros relacionados con un hecho constitutivo de infraccion” (Asamblea Nacional, 2014, pag. 153), donde
se hace especial referencia a las grabaciones, fotografias y demas datos captados por un medio digital o
tecnologico, lo que servird como evidencia procesal en el esclarecimiento de los hechos objeto de imputacién y
prueba.

El Codigo Orgénico Integral Penal, dedica a partir de esta modificacion una seccion solo al tratamiento
de los contenidos digitales, a la que denomino “Actuaciones especiales relativas a contenido digital” (Asamblea
Nacional, 2014, pag. 158) y que se encuentra regulada en el articulo 477 numeral 1 y siguientes de la referida
norma, entre ellas estan las reglas para el aseguramiento de datos, lo que se relaciona con las disposiciones
gue se supone se deben regular a partir de lo convenido por el Convenio de Budapest. Asimismo, el contenido
de la orden de prestacion para la obtencion obligada de los datos informaticos; se regula la en el 477.3 la

“Busqueda, registro, acceso y secuestro de datos informaticos” (Asamblea Nacional, 2014, pag. 158) y las reglas
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para la cooperacion internacional en relaciébn con los ciberdelitos y se establecen las “Reglas para la
preservacion y divulgacion expedita de contenido digital en la cooperacion internacional” (Asamblea Nacional,

2014, pag. 159), entre otras cuestiones procesales para la investigacion, persecucion y sancion efectiva de la

delincuencia informatica.

Tabla 1. Diferencias relevantes entre el Convenio de Budapest y el Codigo Orgénico Integral Penal

Parametro de comparacién

Convenio de Budapest

Cdédigo Organico Integral
Penal

Ambito de aplicacidon de la
norma:

Tiene un espectro de
aplicabilidad en el &mbito
internacional e implica que
debe existir colaboracion
trasfronteriza.

Tiene un ambito de aplicacion
nacional, con determinadas
excepciones especificas
dispuestas en la propia ley.

Delitos tipificados:

Ataques a sistemas
informaticos, fraude
informatico, contenido ilicito,
delitos contra la propiedad
intelectual.

Regula un conjunto de
infracciones enfocadas en el
fraude digital, el acceso no
autorizado a bases de datos e
informacion, sabotaje por
medios digitales y proteccion
de datos estatales.

Reglas procesales para los
ciberdelitos:

Establece reglas relacionadas
con la conservacion de datos y
la regulacion para su acceso, la
interceptacion y el registro de
dichos datos.

Regula la busqueda de datos y
el secuestro de los mismos, los
puntos de contacto y su
interceptacion.

Proteccién de datos
personales:

Regula la proteccion de la
integridad de datos con
caracter personal pero no tiene
un capitulo o seccién
especifica para ello.

Penaliza concretamente el uso
de informacion reservada.

Enfoque preventivo:

Promueve la colaboracion, la
capacitacion técnica de los
ciberdelitos y la armonizacion
de estos delitos.

Se limita a la regulacion
normativa de las infracciones y
los procedimientos.

Fuente. Elaboracion propia.

Pese a que no se habia ratificado hasta julio de 2024 del Convenio de Budapest para la tipificacion de

conductas especificas relacionadas con la ciberdelincuencia, el Cédigo Organico Integral Penal ya habia ido
incorporando una serie de infracciones que, especificamente cumplian con sus mandatos, o sea, conductas y
reglas procesales que se introdujeron mediante leyes reformatorias de los afios 2021 y 2023. Estas, en alguna

medida no tenian como fin especifico regular los delitos informéticos, sino mas bien, enfrentar la delincuencia
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organizada y tipificar conductas no descritas anteriormente y que se estaban suscitando, sin embargo, fueron

incluyendo y cumpliendo con los mandatos del Convenio de Budapest.

Acurio

Conclusiones

El andlisis realizado evidencia que, si bien el Caodigo Orgéanico Integral Penal (COIP) ha incorporado
avances importantes en la tipificacion de los delitos informéticos, persisten vacios legales frente a
nuevas formas de ciberdelitos que surgen con el desarrollo tecnoldgico. Esta situacion limita la
capacidad de respuesta del sistema penal ante conductas que aun no estan claramente descritas en la
norma. Por tanto, es fundamental una actualizacion constante de la legislacion para garantizar la

proteccion efectiva de los derechos y bienes juridicos afectados por la criminalidad digital.

La comparacion entre la normativa ecuatoriana y los estdndares internacionales, especialmente el
Convenio de Budapest, revela la necesidad de fortalecer los mecanismos de cooperacion internacional
y de adaptar las reglas procesales nacionales a las exigencias del contexto global. La persecucion y
sancién de los ciberdelitos requiere no solo de normas sustantivas adecuadas, sino también de
procedimientos agiles y compatibles con la colaboraciéon transnacional. Esto permitira enfrentar de

manera mas eficiente la naturaleza trasnacional de estos delitos.

El estudio identificd la importancia de establecer mecanismos de prevencién general y especial que
contribuyan a reducir la incidencia de los ciberdelitos. La prevencion debe incluir tanto la concienciacién
y capacitacion de los operadores de justicia como la promocion de buenas practicas en el uso de
tecnologias de la informacion. Asimismo, es necesario fomentar la especializacion técnicay juridica para

mejorar la investigacion y el enjuiciamiento de estas conductas.

Finalmente, se concluye que la eficacia del COIP frente a los ciberdelitos depende de su capacidad de
adaptacion a las nuevas realidades tecnoldgicas y del fortalecimiento de la formacién de los actores del
sistema penal. La actualizacion normativa, la cooperacion internacional y la prevencién integral son
elementos clave para enfrentar los retos que plantea la ciberdelincuencia en Ecuador. Solo asi se podra

garantizar una respuesta penal adecuada y el respeto a los principios de legalidad y seguridad juridica.
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